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Ochrona danych studentow w przypadku

korzystania ze sztucznej inteligenci
W szkolnictwie wyzszym
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osobowych

| bezpieczenstwo
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w edukacji
wspomaganej
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* Zrozumienie podstawowych zasad ochrony
( e | e n a u Cza n I a danych podczas wykorzystywania sztucznej
inteligencji w szkolnictwie wyzszym.

* |dentyfikacja potencjalnych zagrozen

zwigzanych z gromadzeniem, przetwarzaniem
| przechowywaniem danych studentow.

y 4 O
W s k rO c I e « Zrozumienie znaczenia najwazniejszych
przepisow dotyczacych ochrony danych oraz ich

wptywu na praktyke dydaktyczna.

Celem niniejszego tematu jest ‘ ‘ » Stosowanie praktycznych strategii majacych na
utatwienie Wyk%adowcom - : celu ochrone prywatnosci studentow
.. : C. a | | przestrzegania ich praw w srodowiskach
Zrozumienia najwazniejszych zasad %y . .
v edukacyjnych wykorzystujgcych Al.

ochrony danych oraz stosowania
Y Y * Krytyczna refleksja nad rodzajami danych

najlepszych praktyk w celu ochrony o studentéw, ktére moga byé wykorzystywane

danych studentow podczas W sposdb etyczny i zgodny z prawem
w systemach edukacyjnych opartych na

korzystania z narzedzi Al w edukacji. e N
sztucznej inteligencji.
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Najwazniejsze koncepcje i definicje

PODSTAWOWE ZASADY OCHRONY DANYCH STUDENTOW ‘
W EDUKACJII WSPIERANEJ PRZEZ SZTUCZNA INTELIGENCIE

Zrozumienie tych podstawowych zasad ma zasadnicze znaczenie dla wykorzystywania
danych studentdw w edukacji wspierane] przez sztuczng inteligencje w sposdb zgodny

Z prawem, etyczny i przejrzysty.

Ochrona danych

Ochrona danych odnosi sie do zasad i przepiséw regulujacych sposéb
gromadzenia, przetwarzania, przechowywania i udostepniania danych

osobowych.
Minimalizacja danych

Minimalizacja danych oznacza, ze nalezy gromadzi¢ wytgacznie te dane, ktore s3
absolutnie niezbedne do realizacji uzasadnionych celéw edukacyjnych.

Swiadoma zgoda

Swiadoma zgoda oznacza, ze osoby fizyczne rozumieja, jakie dane sg gromadzone
I W jakim celu, oraz w razie potrzeby dobrowolnie udzielajg wyraznej zgodly.
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Ochrona danych osobowych e
w szkolnictwie wyzszym

Zrozumienie, na c¢czym polega ochrona danych osobowych
w srodowiskach edukacyjnych wykorzystujgcych sztucznq inteligencje.
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Wykorzystanie narzedzi cyfrowych i systemaow sztucznej inteligencji w szkolnictwie wyzszym
wigze sie z gromadzeniem, przetwarzaniem i przechowywaniem danych osobowych. Moga
one obejmowac dane akademickie, identyfikatory cyfrowe, wzorce uczenia sie, a w niektorych
przypadkach rowniez informacje wrazliwe.

Ochrona danych nie ogranicza sie do zapewniania zgodnosci z prawem,; stanowi ona czesc¢ etycznej

odpowiedzialnoéci wykladowcéw i instytucji. Zapewnienie prywatnosci oznacza, ze dane s3g
wykorzystywane w sposob zgodny z prawem, proporcjonalny i przejrzysty.

W praktyce dydaktycznej ochrona danych obejmuje:

* SwiadomosC tego, jakie dane sg gromadzone i w jakim celu,

« ograniczanie dostepu do danych osobowych,

* unikanie nieproporcjonalnego lub niewtasciwego wykorzystywania danych
w procesach edukacyjnych wspieranych przez sztuczng inteligencje.

RN Co-funded by
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Ramy ochrony danych
@ v szkolnictwie wyzszym

Najwazniejsze przepisy

Zrozumienie roli RODO w wykorzystywaniu danych
osobowych w europejskim kontekscie edukacyjnym
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Ogodlne rozporzadzenie o ochronie danych (RODO - UE)

RODO stanowi podstawowe ramy prawne regulujace
przetwarzanie danych osobowych w Unii Europejskie]. Ma
zastosowanie do wszystkich uczelni wyzszych, ktdre gromadzg,
przechowuja |ub przetwarzajg dane osobowe dotyczace
studentow, wyktadowcow lub pracownikow administracyjnych.

Co-funded by
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Najwaznigejsze zasady RODO majace znhaczenie dla praktyki dydaktyczney:

e Zgodnosc¢ z prawem, rzetelnosc i przejrzystosc: dane musza by¢ przetwarzane w oparciu
O wazng podstawe prawng oraz w przejrzysty sposob.

e Ograniczenie celu: dane moga by¢ wykorzystywane wytacznie do okreslonych
| uzasadnionych celow.

* Minimalizacja danych: nalezy gromadzi¢ wytacznie dane, ktére sg absolutnie niezbedne.
* Prawidlowosé: dane osobowe muszg byc¢ prawidtowe i aktualne.
* Integralnosé i poufnosé: nalezy zapewni¢ odpowiednie zabezpieczenia.

* Odpowiedzialnosé: instytucje musza by¢ w stanie wykazac¢ zgodnos$¢ z przepisami.
i Kluczowe przestanie.

W kontekscie europejskim RODO stanowi nie tylko obowigzek prawny, ale takze
ramy regulujgce odpowiedzialne ietyczne wykorzystanie narzedzi cyfrowych
oraz sztucznej inteligencji w szkolnictwie wyzszym.

Nr projektu: 2024-1-BG01-KA220-HED-000249185 e Co-funded by
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Ryzyko zwigzane z danymi

Ryzyko zwigzane z wykorzystywaniem danych w srodowiskach edukacyjnych
opartych na sztucznej inteligenciji.
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Wykorzystywanie narzedzi cyfrowych isystemow sztucznej inteligencji w szkolnictwie wyzszym moze
wigzaC sie zryzykiem, jesli dane osobowe nie sg odpowiednio zarzgdzane. Ryzyko to moze miec
konsekwencje akademickie, prawne | etyczne dla studentow, wyktadowcow i instytucji.

~ * GtOwne zagrozenia i ich potencjalne konsekwencje:

e Naruszenia bezpieczenstwa danych na platformach edukacyjnych - ujawnianie danych studentéow
| odpowiedzialnosc¢ instytucji.

e Gromadzenie wiekszej ilosci danych niz to konieczne - naruszenie zasad RODO i spadek zaufania studentéw.

e Ocena oparta na sztucznej inteligencji bez weryfikacji przez cztowieka - niesprawiedliwe oceny lub decyzje
akademickie.

e Niejasne praktyki dotyczgce danych - studenci nie sg Swiadomi tego, w jaki sposdb wykorzystywane sg ich dane.

Korzystanie z narzedzi zewnetrznych bez zabezpieczen - ryzykowne transfery danych poza kontrolg instytucji.

Przesytanie prac studentéw umozliwiajgcych identyfikacje na
zewnetrzne platformy Al bez zgody instytucji moze stanowi¢ niezgodny
z prawem transfer danych w swietle RODO inarazac¢ instytucje na
ryzyko prawne oraz utrate reputacji.
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Najlepsze praktyki w zakresie
ochrony prywatnosci

Praktyczne strategie odpowiedzialnego wykorzystywania danych
w srodowiskach edukacyjnych opartych na sztucznej inteligencji.
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Wdrozenie rygorystycznych praktyk w zakresie ochrony danych nie tylko ogranicza ryzyko
prawne, ale takze wzmacnia zaufanie iintegralnos¢ akademicka podczas korzystania
z narzedzi cyfrowych | opartych na sztucznej inteligencji.

Kluczowe zalecenia dla wyktadowcow

* Oceniaj koniecznosé¢ wykorzystania danych: przed wdrozeniem narzedzia zastandw sie, czy przetwarzanie danych osobowych jest
rzeczywiscie konieczne.

* Przekazuj studentom jasne informacje: wyjasniaj, jakie dane sg gromadzone, w jakim celu i jak dtugo beda przechowywane.

e Stawiaj na narzedzia instytucjonalne lub zgodne z przepisami: korzystaj z platform, ktére spetniaja europejskie standardy ochrony
danych.

e Zapewniaj nadzér ludzki: unikaj polegania wytacznie na zautomatyzowanych systemach przy podejmowaniu istotnych decyzji
akademickich.

* Regularnie sprawdzaj ustawienia prywatnosci: dostosowuj konfiguracje zabezpieczen i ogr ep do danych osobowych.

Co-funded by
the European Union

Nr projektu: 2024-1-BG0O1-KA220-HED-000249185




Co-funded by
the European Union

£ ) »
TRU ST /\ I CSTRONA GtOWNA  CELE TRESCE KONTAKT )

Nalezy zbieracC tylko te dane, ktore s3
niezbedne do realizacji uzasadnionych
celow edukacyjnych

Minimalizacja danych

Zasada minimalizacji danych jest jedng z podstawowych zasad RODO. Wymaga ona,
by dane osobowe byly adekwatne, istotnhe i ograniczone do tego, co jest absolutnie
niezbedne do osiggniecia okreslonego celu edukacyjnego.

W kontekscie nauczania i wykorzystania sztucznej inteligencji oznacza to, ze:

* Nalezy unika¢ gromadzenia dodatkowych informacji, ktére nie sg niezbedne do
realizacji dziatan edukacyjnych.

* Nie nalezy ponownie wykorzystywa¢ danych do celow innych niz pierwotnie

Przyktad praktyczny

okreslone bez odpowiedniej podstawy prawnej.

Jezeli narzedzie Al wymaga danych osobowych do generowania analiz « Nalezy ograniczaé niepotrzebne przechowywanie danych historycznych lub
wyhnikow, wyktadowcy powinni zada¢ sobie pytanie:

Czy informacje umozliwiajace identyfikacje sa rzeczywiscie niezbedne, wrazliwych.
czy ten sam cel mozna osiggnac¢ przy uzyciu danych zanonimizowanych?

* Nalezy rozwazyc, czy zamiast danych osobowych umozliwiajgacych identyfikacje
mozna wykorzysta¢ dane zanonimizowane lub zagregowane. ’
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Za N | Mm Zaczn ieSZ « Jakie dane osobowe udostepniam?

. . « Czy dane te sg naprawde niezbedne do osiggniecia celu edukacyjnego?
kOrZyStaC Z Nad rZQdZIa ‘ * Czy ten sam efekt mozna osiggnac, korzystajac z mniejszej ilosci informacji lub
Al W ramaCh SWO|Ch danych zanonimizowanych?

ey Z M « Czy zapewniam przejrzystosC i nadzor ze strony cztowieka?
zajec, zastanow sie: Y £ap Presjtey Y

Rozpocznij éwiczenie

Odpowiedzialne wprowadzanie innowacji wymaga swiadomych i przemyslanych decyzji
dotyczacych wykorzystania danych studentéow
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Zrodia

« Parlament Europejski i Rada Unii Europejskiej. (2016). Rozporzgdzenie (UE) 2016/679
(0golne rozporzgdzenie o ochronie danych).
https://eur-lex.europa.eu/eli/req/2016/679/0j

« Europejska Rada Ochrony Danych (EDPB). (2020). Wytyczne nr 4/2019 dotyczgce artykutu
25. Uwzglednianie ochrony danych w fazie projektowania oraz domyslna ochrona danych
https://edpb.europa.eu

« Komisja Europejska. (2022). Ethical guidelines on the use of artificial intelligence and data in
teaching and learning for educators (Wytyczne etyczne dotyczgce wykorzystania sztucznej
inteligenciji i danych w nauczaniu i uczeniu sie, przeznaczone dla nauczycieli).
https://education.ec.europa.eu/news/ethical-quidelines-on-the-use-of-artificial-intelligence-and
-data-in-teaching-and-learning-for-educators

« OECD. (2021). OECD Digital Education Outlook 2021: Pushing the Frontiers with Al,
Blockchain and Robots.
https://doi.org/10.1787/589b283f-en
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M mniej danych osobowych jest wykorzystywanych,
tym mniejsze ryzyKko naruszenia prywatnosci | tym

® silniejsza ochrona prawna i etyczna. ®
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Wytaczenie odpowiedzialnosci: Finansowane przez Unie Europejska. Wyrazone poglady i opinie stanowig

wytacznie poglady autora (autoréw) i niekoniecznie odzwierciedlaja poglady Unii Europejskiej lub Narodowej

Agencji (NA). Ani Unia Europejska, ani NA nie ponosza za nie odpowiedzialnosci.
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